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Giéi thiéu va cam két

Cong ty C6 phan Tap doan Ecopark tran trong cdm on Quy Khach hang da truy cap va su

dung (ng dung EcoOne trén cac thiét bi di dong.

EcoOne la img dung do Ecopark phéi hgp véi mét cong ty thanh vién xay dung, nhdm dem

dén trai nghiém céng nghé phu hop véi nhu cau sir dung thuc tién ctia cu dan Ecopark.

Ecopark va cac céng ty thanh vién, cong ty lién két ctia Tap doan Ecopark (goi chung la
"Ecopark”, "ching t6i") coi trong viéc bao mat thong tin ca nhan cda Nguai Dung va huéng
t6i su minh bach trong viéc thu thap, st dung, tiét 16, chuyén va luu trir théng tin ca nhan.
Chinh sach nay cung cap téng quan vé cac nguyén tic thu thap théng tin ap dung déi véi
ing dung EcoOne.

Chinh sach nay ap dung khi Nguai Ding str dung (ng dung EcoOne (bao gém cac phién
ban dau tién va cac ban cip nhat, nang cap) dé truy cap, tim hiéu thong tin va/hodc sirdung
cac dich vu dugc dang tai trén img dung ("Dich vu"). Chinh sach nay khéng ap dung cho san
pham, dich vy, trang web hodc néi dung do bén thir ba cung cap hodc ¢ chinh sach bao
mat riéng, va ap dung khéng phan biét loai thiét bj Ngusi Ding sir dung dé truy cap Dich

vu.

Co ché thu thip sudéng y

Sy dong y ctia Ngudi Dung déi véi Chinh sach bao mat nay dugc thuc hién théng
qua hanh déng cht déng (nhu tich chon vao 6 khéng dugc danh dau san "Téi da doc

vadéngy...").

Dai véi viéc xtr ly Dir liéu ca nhan nhay cdm, EcoOne sé hién thj théng bao ré rang

va riéng biét dé Nguai Ding xac nhan su dong y truéc khi ti€én hanh thu thap/xu ly.

|. Pham vi thu thap théng tin

1. Théng tin Ngwei Dung cung cap truc tiép

Théng tin ca nhan co ban: dé thiét lap tai khoan hodc hé so (bao gdm nhung khéng

gi6i han tén, ngay thang nam sinh, dia chi email, s6 dién thoai cta ban). Vi nhiing
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Ngudi Ding dudi 15 tudi, vui long dam bao da cé day du sy déng y va chap thuan
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ctia cha me hodc nguai giam hé hgp phap déi véi viéc cung cap cac Thong Tin Ngusi
Dung cho EcoOne; chiu rang budc theo Chinh Sach Bao Mat nay va chiu trach nhiém
d6i v6i hanh vi ctia ngudi duéi 15 tudi do minh giam hé hop phap. EcoOne cé quyén
tlr chéi Ngudi Dung ti€p can hodc cung cap cac Dich Vu lién quan trong trudng hop
c6 can cr ring Ngudi Dung dudi 15 tudi chua cé dugc su déng y va chap thuan néi

trén ti cha me hodc ngudi giam ho hgp phap.

+  Théng tin dé giao nhan hang hda, thanh toan dich vu: théng tin lién hé, dia chi giao

hang, dia chi thanh toan va thong tin thé tin dung cta ban.

« Néu Nguai Dung két néi véi dich vu mang xa hoi, ching t6i c6 thé nhan va luu trir
théng tin xac thuc tir mang xa hoi dé cho phép Ngudi Ding diang nhap, cling nhu
théng tin khac ma Nguai Dung cho phép chiing téi nhan khi Ngusi Dung két néi vai
cac mang xa hdi d6. Chang t6i khuyén cao rang néu Ngusi Dung chon két néi véi
dich vu mang xa hoi trén thiét bi dugc sir dung bai ngusi khac ngoai ban, thi nhing
Ngudi Dung khac dé c6 thé xem théng tin dugc luu trir hodc dugc hién thi cé lién
quan t4i tai khoan ctia Ngusi Dung trén (cac) dich vu mang xa héi ma Ngusi Dung

két noi.
2. Thong tin tu dong

Ngoai théng tin ma Ngwdi Dung cung cép, chiing t6i co thé thu thap thdng tin vé viéc
Nguwdi Dung st dung Dich vu cla chiing téi théng qua phan mém trén thiét bj va cac

phuwong tién khac cua ban. Vi du:

«  Théng tin dang nhap: chdng han nhu thai gian va théi lugng Ngudi Ding str dung
Dich vy, cum tr truy van tim ki€m Ngudi Dung nhap théng qua cac Dich vu va bat
ky théng tin nao khac dugc luu trir trong cookie ma chiing t6i da dat trén thiét bj cta

ban.

+  Théng tin dia diém: chdng han nhu tin hiéu GPS cua thiét bi hoac théng tin vé diém
truy cap WiFi & gan va thap phat song di déng c6 thé dugc truyén dén ching téi khi
Nguai Dung sir dung nhiing Dich vu nhat dinh.
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3. Thoéng tin ttr cac nguén khac

Ching téi c6 thé thu thap Théng Tin Ngudi Ding tir cac ngudn khac, bao gém nha cung cap
dich vy, déi tac, cac chuong trinh gidi thiéu, khi c6 Ngugi Ding thém thong tin clia ngudi
thir ba trong cac cudc khao sat, diéu tra, chuong trinh khuyén mai hay cac hinh thirc tuong
ty va cac ngudn céng khai c6 san. Khi chiing t6i thu thap Théng Tin Ngudi Dung tir cac
ngudn khac, ching t6i ddm bao rang dir liéu dé dugc chuyén dén ching téi phu hgp theo

luat phap hién hanh.

4. Théng tin tir bén thir 3 cung cap khi ngusi dung sir dung dang nhip qua third-
party nhu Facebook, Google, Apple

Ching t6i c6 thé thu thap théng tin do bén thr 3 cung cap dé xac thuc ngusi dung (nhu
Facebook, Google, Apple), cac théng tin bao gom tén, dia chi email (dia chi email la khéng
bat budc). Ngudi ding cé thé c6 quyén quan ly théng tin nay hay yéu cau xdéa théng tin nay

theo huéng dan & Muc V.

5. Phan loai Dir liéu ca nhan

a. Dir liéu ca nhan co ban
+ Ho, chir dém va tén khai sinh, ngay thang nam sinh, giéi tinh.

« 56 dién thoai, dia chi email, dia chi lién hé, dia chi giao nhan/théng tin gii — nhan
hang hoéa.
«  Thong tin tai khoan s6 ctia ca nhan, théng tin xac thyc tir cic mang xa héi (Facebook,
Google, Apple) do Ngudi dung cht dong lién két.
b. Dir liéu ca nhan nhay cam
(Chidng t6i théng bdo ré rang cho Ngudi Ding biét cdc théng tin sau ddy thuéc nhém Dit liéu ca
nhdn nhay cdm va sé ap dung cac bién phdp bdo mdt tang cuong theo quy dinh phap ludt):
« D liéu vi tri: Tin hiéu GPS, vi tri xac dinh qua diém truy cap WiFi hoac thap phat
song di dong khi str dung img dung.

« Dt liéu tai chinh/ngan hang: Théng tin tai khoan ngan hang, théng tin thé thanh
toan, lich st giao dich dich vu trén (rng dung EcoOne.
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+ Dt liéu theo d6i hanh vi: D liéu theo d6i hanh vi, nhat ky hoat déng str dung (ing
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dung, tan suat va lich str tim kiém dich vu ctia Ngudi ding.

Il. Muc dich sir dung thong tin

1. Cac muc dich sirdung
Chang t6i str dung Thong Tin Ngudi Dung dé van hanh, cung cap va cai thién Dich Vy, cho
cac muc dich str dung ctia chiing téi ("Muc Dich") bao gém:

+  Ching t6i sé gitp Ngudi Dung dang ky tai khoan, dinh danh va sirdung dich vu Nguai
Duing theo nhu cau.

«  Cung cap cac théng tin, quang cao, ndi dung dugc tai trg, théng tin khuyén mai, dich
vu ca nhan phu hgp véi s& thich va quan tam cta Ngudi Dung.

- Danh gia va phan tich thj trudng, Nguai Ding, san pham va dich vu clia ching t6i dé
cai tién, nang cao chat lugng dich vu bao gém khac phuc cac 16i phan mém va su cé
van hanh, tién hanh phan tich dit liéu, thir nghiém va nghién cu, giam sat va phan
tich xu huéng str dung va hoat déng.

« Tiép nhan, phan tich cach Ngugi Dung sir dung Dich vu dé chiing t6i c6 thé phat
trién thém cac san pham va dich vu méi theo mong muén va nhu cau ctia ban.

«  Vicac muc dich khac theo sy dong y ctia ban.

2. Cac muc dich sir dung khéng dugc dé cip & trén

Dai véi cac muc dich sirdung Théng Tin Ngusi Dung khéng dugc dé cap & trén va/hoac can
su dong y cu thé ctia Nguai Dung, chiing téi ¢ thé xin chap thuan ctia Ngudi Ding vé viéc
str dung Thong Tin Ngugi Dung cho mét muc dich cu thé nao dé khi ching téi lién hé véi

Ngudi Dung.

lll. Pham vi chia sé théng tin

Théng Tin ctia Ngudi Dung la mét phan quan trong trong hoat dong ctia ching t6i, va ching

t6i cam két khéng ban Théng Tin ctia Ngusi Dung cho ngudi khac. Chang téi chi chia sé
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Théng Tin, trong pham vi can thiét, nhu dugc néu dudi day, theo Chinh Sach Bao Mét nay.

Cac bén dugc chia sé quyén truy cap Thong Tin, hodc khi Ecopark chia sé Théng tin clia

Nguai Dung phai cam két tuan thu hét siic nghiém ngét cac quy dinh ctia phap luét va cac

quy dinh lién quan tai Chinh Sach Bao Mat.

1. Vilegi ich caa ban

Trao ddi, cung cap, chia sé Théng Tin véi cac cong ty thanh vién, cong ty lién két, chi
nhanh va cac don vi c6 lién quan khac trong Tap doan Ecopark. Thong tin ciia Nguoi
Diing c6 thé dugc chia sé gilta cac cdng ty thanh vién, cdng ty lién két ctia Ecopark

cho muc dich da trinh bay trong chinh sach bao mat nay.

Cung cap, chia sé Théng Tin véi doi tac theo yéu cau ctia ban. Vi du khi Ngusi Dung
yéu cau moét dich vu théng qua déi tac Ecopark hodc sir dung chuong trinh khuyén
mai do déi tac Ecopark cung cap, Ecopark cé thé chia sé Théng Tin ctia Ngudi Ding
véi cac déi tac do (déi tac dich vu van chuyén hodc cac déi tac kinh doanh ma
Ecopark hgp tac dé cung cap chuong trinh khuyén mai, cac dich vu canh tranh hoéc
dich vu dac biét khac).

Chung téi c6 thé cung cdp Théng Tin ctia Ngusi Dung cho cac nha cung cap, chuyén
gia tu van, doi tac tiép thi, cong ty nghién ciu va nha cung cap dich vu hodc déi tac
kinh doanh khac. Diéu nay bao gém: bé phan xir ly thanh toan va bé phan hé trg;
nha cung cap dich vu may cha, dich vu céng nghé théng tin, nha cung cap luu trir
dam may; déi tac quang cao va nha cung cap nén tang quang cao; nha cung cap
phan tich dir liéu; cac déi tac nghién ciiu, bao gdbm ca nhiing ngudi thuc hién khao

sat hoac du an nghién cu hgp tac véi Ecopark hoac thay mat Ecopark.

Céc bén khac khi c6 sy déng y ctia Ngudi Dung hoac theo huéng dan ctia ban. Ngoai
cac tiét 16 nhu dugc mé ta trong Chinh sach bao mét thong tin ca nhan nay, ching
t6i ¢ thé chia sé thong tin vé Ngudi Dung véi cac bén thir ba khi Ngusi Dung déng

y hodc yéu cau viéc chia sé nhu vay.

2. Vi sw kién bat kha khang
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Thuc hién theo yéu cau clia cac co quan nha nudc cé tham quyén, hodc theo quy
dinh ctia phap luat, hodc theo phan quyét ctia Toa an.
Dé bao vé quyén, tai san hodc an toan ctia Ecopark hodc cac cong ty lién két, déi tac

kinh doanh.

3. Nguyén tac chuyén giao dir liéu ca nhan

Trong moi trudng hop chia sé/chuyén giao Dit liéu ca nhan cho Bén thir ba (d6i tac
van chuyén, trung gian thanh toan, don vi luu trir dam may...), EcoOne déu ky két
Thoéa thuan chuyén giao dir liéu quy dinh rd: Muc dich, loai dir liéu chuyén giao, thai
han xtr ly, nghia vu bao mat va cam két xdéa/hay dir liéu sau khi hoan thanh muc dich.
Trudng hop viéc chuyén giao dir liéu cé phat sinh thu phi dich vu hoéc phuc vu loi
ich ctia Ngugi Dung, EcoOne sé thiét lap hé thong ky thuat xin sy dong y chinh xac,
rd rang ctia Ngudi Dung theo ting lan chuyén giao cu thé.

Déi véi Dt liéu ca nhan nhay cdm, EcoOne bat budc ap dung cac bién phap ma héa,

an danh hodc khir nhan dang trong qua trinh truyén tai va luu tri.

V. Cach thiree Iwu trir va bao vé Thong Tin

Bao mat thong tin la uu tién nghiém ngat nhat ctia ching toi trong viéc bao vé quyén lgi toi

da cho Ngudi Dung.

1. Cach thirc bao vé théng tin ngwéi dung

Hé théng ctia chiing t6i dugc thiét ké o tinh dén kha nang bao dam an toan va riéng
tu cho thong tin ctia Ngudi Ding. Moi Théng Tin Ngusi Ding déu dugc luu gilr va
bao mat bai hé thong ctia Ecopark hodc don vi cung cap dich vu cho Ecopark theo

quy dinh ctia phap luat va Chinh Sach Bao Mat nay.

Khi thu thap, ti€p nhan dir liéu, Ecopark sé nd luc t6i da trong pham vi cho phép dé
thuc hién luu gilr va bao mat Théng Tin clia Nguai Ding tai hé théng may chi va cac
Théng Tin Ngudi Dung nay dugc bao ddm an toan bang cac hé théng tudng lra
(firewall), cac bién phap kiém soat truy cap, ma hoa dir liéu, bao mat l6p truyén tai,

truyén tai théng tin an toan qua hé thong TLS 1.2. Ecopark cé cac bién phap thich
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hop vé ky thuat va an ninh dé ngan chén t6i da trong pham vi c6 thé viéc truy cap,
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st dung trai phép Thong Tin cla ban.

«  Ching t6i sir dung thuat toan ma hoa mat khau Berypt, phuong phéap an toan va bao
mat nhat hién nay, tuy nhién Ngudi Ding can cha dong, thiét lap mat khau manh,
va tu bao vé théng tin tai khoan ctia minh va khong cung cap bat ky thong tin nao
lién quan dén tai khoan, mat khau hay cac phuong thirc xac thuc (vd: OTP) truy cap

trén (ng dung.

+  Cac théng tin thé thanh toan ctia Ngudi Dung do cac t6 chirc tai chinh phat hanh
dugc chang t6i bao vé theo tiéu chuin quéc té véi nguyén tic khéng luu gilr cac dir
liéu quan trong ctia thé thanh toan (sé thé, s6 CVV hodc ma s6 xac thuc khac cé gia
tri phap ly tuong duong) trén hé théng ctia ching téi. Giao dich thanh toan ctia Ngudi
Diing dugc thuc hién théng qua hé théng ciia Cong thanh toan va cac ngan hang

lién két cta EcoOne.

«  Nguai Dung tuyét déi khong str dung cac céng cy, chuong trinh hay bién phap nao
khac dé can thiép trai phép vao hé thong hay lam thay déi cau tric dif liéu clia bat
ky Dich Vu nao, ciing nhu bat ky hanh vi nio khac nham phat tan, cd vii cho cac hoat
déng véi muc dich can thiép, pha hoai hay xam nhap vao dit liéu ctia hé théng
EcoOne, cling nhu cac hanh vi vi pham phap luét Viét Nam. Trong trudng hop ching
t6i phat hién Ngudi Dung ¢ hanh vi vi pham, chiing téi c6 quyén chuyén théng tin
vé hanh vi vi pham cho cac co quan c6 tham quyén dé xir ly theo quy dinh phap
luat.

« Ngudi Dung c6 trach nhiém bao vé théng tin tai khoan ctia minh va khéng cung cap
bat ky théng tin nao lién quan dén tai khoan, mat khau hay cac phuong thiic xac
thuc (vd: OTP) truy cap trén cac website, ing dung, phan mém va cac cong cu khac
(néu co).

+  Ching t6i khong chiu trach nhiém vé nhiing van dé phat sinh khi Ngusi Dung st
dung Dich Vu tir cac céng cy, giao dién khac khéng phai la website, (ng dung, phan

mém chinh thirc, dugc phép sir dung trong khudn khé ctia Dich Vu.

2. Th&i han lwu triv
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Chang t6i luu trir Théng Tin ctia Ngusi Diing dé dam bao cho Ngudi Dung kha nang sirdung
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lién tuc cac Dich Vuy, va luu trir trong théi han can thiét dé thuc hién dugc cac Muc Dich,
hodc theo quy dinh ctia phap luat (bao gobm ca cho muc dich thué va ké toan néu can), hodc
dé thuc hién cac cdng viéc khac nhu dugce théng bao truéc cho Ngui Dung. Théi gian ching
t6i luu gitr Thong Tin clia Nguai Ding cu thé khac nhau tay thudc vao Muc Dich. Khi Théng
Tin ctia Ngugi Ding khéng con can thiét cho viéc cung cap Dich Vu hodc Muc Dich hoac
Ecopark khéng con c6 muc dich kinh doanh hodc phap ly dé gilr lai Thong Tin cla ban,
chiing t6i sé thuc hién cac buéc dé ngan chan viéc truy cap hodc sir dung Théng Tin clia
Ngudi Dung cho bat ky muc dich nao ngoai viéc tuan thi theo Chinh Sach Bao Mat nay,

hodc cho muc dich an toan, bao mat, phat hién va phong chéng gian lan.

3. Théng bao vi pham quy dinh bao vé dit liéu ca nhan (Su ¢6 dir liéu)

Trong trudng hop phat hién hé théng bi xam nhap dan dén viéc mat, ro ri hodc 16 Dir liéu
ca nhan (dac biét la D liéu ca nhan nhay cam) ctia Ngudi Dung, EcoOne sé tién hanh cac
bién phap khac phuc su c6 khan cap va thuc hién théng bao cho Co quan chuyén trach bao
vé dir liéu ca nhéan (B6 Cong an - AO5) va Ngudi Dung bi anh hudng trong thai han khong

qua 72 gid ké tirkhi phat hién su cé.

V. Quyén va quy trinh thwec hién quyén cta Ngwéi ding

1. Cac quyén cta Ngwei dung

Nguai Dung c6 day du cac quyén theo Luat Bao vé dir liéu ca nhan, bao gom: Quyén dugc
biét; Quyén dong y/RUt lai sy dong y; Quyén xem, chinh stra, yéu cau cung cap ban sao dir
liéu; Quyén xda dir liéu; Quyén han ché/Phan déi xtr ly dir liéu; Quyén khiéu nai, t6 cao, yéu

cau boéi thudng thiét hai.

2. Quy trinh & Th&i han giai quyét yéu cau cia Ngwei dung

Khi c6 nhu cau thyc hién cac quyén trén, Ngusi Dung gui yéu cau dén Email:
info@ecotekcorp.com hodc gui qua tinh nang hd trg tryc tiép trén (ng dung EcoOne.

EcoOne cam két thuc hién theo thai han sau:
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+  Tiép nhan & Hudng dan: Trong vong 02 ngay lam viéc ké tur khi nhan dugc yéu cau,

EcoOne sé phan héi xac nhan va huéng dan thu tuc chi tiét cho Nguai Dung.

- DG&i v6i Yéu cau Xoéa dir liéu ca nhan: EcoOne thuc hién x6a toan bd dir liéu trong
thai han 20 ngay ké tir khi nhan da tha tuc hgp lé (hodc 30 ngay néu can yéu cau
Bén thirba/Bén xur ly dir liéu cing x6a).

«  DGéi v6i Yéu cau Rt lai sy dong y / Han ché / Phan déi xur ly dir liéu: EcoOne tién
hanh ngling/han ché xtr ly di liéu trong thai han 15 ngay (hodc 20 ngay néu lién
quan dén Bén thirba).

«  DG&i vai Yéu cau Xem, chinh slra, cung cap dir liéu: EcoOne thyc hién chinh sira hoac
cung cap ban sao dif liéu trong thsi han 10 ngay (hodc 15 ngay néu lién quan dén

Bén th ba).

Trudng hgp vu viéc cé tinh chdt phic tap can gia han thdi gian xt ly, EcoOne sé théng bdo ly do
cho Nguai Dung va thdi gian gia han khéng vugt qua thdi gian gia han téi da theo quy dinh tai
Diéu 5 Nghi dinh 356/2025/ND-CP.
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